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电子商务环境下移动支付问题与优化策略探析 
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【摘要】移动支付方式的普及推动了电子商务行业的发展，为新冠疫情环境下开展无接触服务提供了

技术支持，是信息时代到来的必然产物。目前，移动支付的发展在电子商务领域受到诸多因素的限制，如

政策法规、技术安全、经营策略等。因此，本文基于电子商务领域，深度分析移动支付业务发展过程中所

面临的问题，并深入探究移动支付业务的优化发展策略。 
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【Abstract】The popularization of mobile payment methods has promoted the development of the 
e-commerce industry, and provided technical support for the development of contact-free services in the 
COVID-19 environment. It is an inevitable product of the arrival of the information age. At present, the 
development of mobile payment is limited by many factors in the field of e-commerce, such as policies and 
regulations, technology security, business strategies, etc. Therefore, based on the field of e-commerce, this paper 
deeply analyzes the problems faced in the development process of mobile payment business, and deeply explores 
the optimization and development strategy of mobile payment business. 
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引言 
微信支付和支付宝付款是人们生活中最常使用

的移动支付方式，除此之外各大银行和电商平台也

纷纷开通了移动支付渠道，如云闪付、美团钱包等

等。随着移动支付的普及，支付形式也逐渐多样化，

如收款码、付款码、人脸支付等，这为移动支付业

务的发展拓宽了渠道。移动支付领域具有加大的外

部竞争压力，安全和高效是所有移动支付方式吸引

用户最直接的关键要素，只有坚持创新发展，才能

推动移动支付业务的可持续发展。因此，研究移动

支付在电子商务领域的发展现状和问题，对推动电

商行业发展有不可忽视的现实意义。 
1 限制移动支付发展的因素 

1.1 相关政策法规的不完善 
其一，我国在移动支付领域的相关政策法规还

不完善，限制了移动支付业务的拓展。移动支付经

过十几年的快速发展，使我国成为全球移动支付最

普及的国家。在这个过程中，对参与者权利和义务

的界定也变得越来越复杂，生活中泄露信息、盗窃

资金、电信诈骗的问题愈演愈烈，已经严重影响到

了移动支付产业的健康发展和人民的财产安全。对

此，国家相继颁布了《电子签名法》和《电子支付

法》等诸多法律法规，进一步规范移动支付业务，

为电子商务行业营造良好的市场环境，为客户的合

法权益提供法律保护。但是在交易各方的责任界定

方面仍然存在法律模糊地带，行业监管、业务监管、
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机构监管等措施难以覆盖到移动支付业务的方方面

面，这使得许多小额支付、免密支付等业务存在许

多游走于法律边缘的行为，对人民的财产造成了或

大或小的损失。 
其二，相关法律的不完善也造成了执法部门执

法混乱的问题，“一刀切”“层层加码”的执法方

式造成了移动支付业务的发展困境。在开展移动支

付业务的过程中，有许多运营企业通过复杂的移动

支付服务协议来规避自身应当承担的移动支付风险

责任，而客户在使用移动支付服务时通常不会查看

协议内容。在出现如错误支付、资金盗刷等情况时，

运营企业会基于合约协议将财产损失责任推卸到客

户身上，而法律在移动支付服务协议方面的法规不

完善，使得执法部门只能依据现行的合同法与民法

来划分损害责任。在这样的情况下，许多执法者在

实际判定时，常常忽略服务协议的合理合法性，以

过错和违约事实来划分责任，这对客户的合法权益

造成了严重侵害。 
1.2 移动支付技术的安全性问题 
其一，移动支付的技术标准仍然存在很多争议。

基于 13.56MHz的NFC 技术标准是当下移动支付领

域较为流行和支持的，但是由中国移动主导的 2.4G
Hz 标准也有不少支持者。当前我国移动支付业务的

复杂性和技术性不高，基于不同技术标准所开展的

移动支付业务由于频率上的差异，会产生难以控制

的系统性冲突，导致系统不兼容的问题，对移动支

付的安全性产生影响。而各大运营商为了自身利益

考虑，不愿意更改自身的技术标准，甚至极力推动

技术标准向着多元化方向发展，极大阻碍了我国移

动支付技术标准的统一。 
其二，移动支付业务的快速发展使得与安全支

付技术的发展不相适应。移动支付业务存在巨大的

利益，这使得众多运营商偏向于提高移动支付业务

的经济效益，而在其安全性方面投入不足，导致安

全支付技术发展缓慢，在移动支付业务开展过程中

存在很多漏洞。在这样的情况下，犯罪分子更加热

衷于向移动支付业务的安全系统发动攻击，截取移

动终端所发送的无线信息，信息加密技术的缺失使

得黑客更容易破解信息内容，对客户的财产安全和

隐私保护方面造成严重威胁。 
1.3 经营策略的影响 

移动支付业务存在巨大的利益空间，许多运营

商都希望从中获取最大的利益，但只承担最小的风

险。 
其一，移动支付技术标准作为经营策略中的重

要内容，其与运营商的利益息息相关，故而需要促

使自身所使用的技术标准囊括更多的市场份额，以

换取更多的收益。在这样的情况下，移动支付市场

将长期处于多种技术标准恶意竞争的环境中，不仅

会加剧不同移动支付平台间的系统冲突，增加客户

的使用成本，而且会将发展资源浪费在利益竞争中，

不利于移动支付业务的发展。在多样化的技术标准

下，许多运营商在制定经营策略时，会规避与其它

企业进行利益争夺的商谈，直接选择利益最大化的

技术方案，从而使移动支付产品难以有足够的安全

保障，各类安全问题频发，增加了后期经营难度，

不利于长远发展。 
其二，移动支付运营商之间的合作业务开展不

融洽，存在较多的利益矛盾。移动、电信等大型企

业掌握着移动支付业务的核心技术，但难以满足个

人用户的多样化需求，主要业务是为小型企业或商

家提供移动支付服务。小型企业具有较强的资源转

化能力和丰富终端市场服务经验，是为个人用户提

供移动支付服务的主要角色，但其在技术和风险控

制方面缺乏相应的能力，需要大型企业的支持。大

型企业和小型企业的合作，构建了完整的移动支付

产业链。但是，大型企业往往会利用技术优势，强

化自身的市场垄断地位，不断加强对小型企业的控

制，同时占据更多的利益份额，使小型企业开展移

动支付业务的成本不断提高，经济效益大幅降低，

导致小型企业根本没有余力去发展移动支付业务。 
2 移动支付业务发展策略探究 
2.1 完善政策法规，加大执法监管力度 
相关政策法规的约束，是促进移动支付健康发

展的重要基础。第一，立法者要从消费者和客户角

度出发，为资金使用和隐私信息管理提供法律保护。

安全性是移动支付业务最核心的东西，在交易过程

中，运营方应当确认交易双方的真实信息，同时要

确保交易数据和隐私信息不会被有心人窃取。通过

制定相关法律法规，能够督促运营商建立完善的安

全防护措施，同时要求运营商必须承担因安全问题

而产生的各项损失。第二，市场监管部门和金融管
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理部门要加大执法力度，履行监管责任，规范市场

秩序，营造良好的移动支付市场环境。监管部门要

依据严格统一的标准对移动支付业务进行监管，严

肃处理违法违规的移动支付服务协议，保障消费者

和客户的合法权益，督促运营商承担支付风险责任，

为消费者提供更优质的服务。 
另外，相关机构要大力推进对移动支付的技术

管理，使不合格、不安全的移动支付业务从市场上

消失。相关机构要建立移动支付技术审查平台，对

运营商研发的移动支付服务进行严格审查，确保其

安全性达到一定要求。同时，要鼓励帮扶中小企业

开展移动支付业务，支持运营商与中小企业开展合

作，促进移动支付业务的普及和发展。相关机构还

要针对移动支付服务制定价格管控机制，严厉打击

运营商的市场垄断行为，促使运营商以合理的价格

为中小企业的提供移动支付服务。 
2.2 加大技术安全研发，提升移动支付安全性 
第一，各大运营商要在统一的技术标准基础上，

加大对移动支付的技术创新。相关机构要结合时代

发展需求和国内外相关技术研发情况，建立我国统

一的移动支付技术标准，并以统一的技术标准来要

求移动支付业务的开展。技术标准的统一，有利于

促使各大运营商加大对移动支付技术的进一步研发

创新，使统一标准的移动支付软件能够在全国乃至

全球范围内通用，从而使消费者和客户不必同时配

备多个支付软件，降低使用移动支付服务的阻碍，

促进移动支付业务范围的扩大。第二，安全性是移

动支付业务取得市场认可最重要的武器。相关运营

商要加大对移动支付安全性的技术研发，不断更新

安全防护系统，阻断黑客和病毒的入侵，对客户的

数据信息进行加密保存，促进移动支付业务向更专

业更安全的方向发展。 
2.3 调整经营策略，增强服务精准化、个性化 
第一，相关运营商要深入调研移动支付市场环

境和人民消费习惯，为消费者提供更加精准的移动

支付服务。中低收入人群风险承受能力较低，通常

只会在小额支付的情况下使用移动支付，对于大额

支付相当谨慎，不愿意承担较大的支付风险。对此，

相关运营商要抓住目标定位，创新经营策略，为中

低收入人群提供精准化的服务。如，向消费者推送

优惠信息，发放优惠券等，鼓励消费者选择更具性

价比的产品，促进消费者提高对移动支付的使用频

率。 
第二，相关运营商应当根据自身企业文化特色

开展个性化的移动支付业务，为移动支付业务赋予

更多的创意和内涵。对于诸如水电缴费、话费缴纳

等基础移动支付业务，各运营商所提供的移动支付

服务并没有明显差别，许多运营商为了吸引更多的

客户，甚至采取了一些不正当的手段，如虚假宣传、

造谣诋毁等，对市场竞争环境造成了严重的不良影

响。运营商应当深入挖掘客户的消费习惯，开创特

色服务内容，创新服务形式，以更加多样化的服务

满足客户的个性化需求。 
2.4 建立利益分配新方案，推动产业结构升级 
第一，相关金融管理部门要制定移动支付业务

定价管控机制，对运营商索取高额服务费用的行为

进行严格惩处。若无管控措施，运营商会利用自身

的技术优势对中小企业和商家施以巨大的压力，使

其被迫支付高额的移动支付服务费用，导致使用移

动支付服务的门槛逐步抬升。同时，移动支付的成

本增加，会使中小企业和商家排斥使用移动支付，

而当下年轻消费者普遍都使用移动支付进行消费，

又使得中小企业和商家不得不开通移动支付服务，

并试图将增加的成本转嫁到消费者身上。但市场监

管部门对于商品定价的管控，又使中小企业和商家

不能过度抬升商品价格，使得商品的利润空间被极

大压缩，最终出现经营困难的情况。为了降低中小

企业和商家对移动支付的排斥，相关监管机构应充

当好运营商与商家和中小企业之间的协调角色，搭

建公平平等的监管平台，对移动支付服务费用形成

强有力的管控，同时鼓励中小企业和商家大力拓展

移动支付业务范围，推动我国人民消费水平提高。 
第二，相关政府部门要大力推动移动支付产业

结构升级，探索发展新的经济增长点，促进移动支

付产业健康发展。移动支付方式的出现是一次重大

的变革，要抓住这个机遇大力发展互联网商业模式，

推动建立新的利益分配机制。移动支付方式的影响

小到一次商品交易，大到市场利益关系调整，因此，

移动支付的发展需要谨慎而重视。国家相关部门要

从市场利益分配的角度出发，推行科学规范的利益

分配机制，提高全社会对移动支付业务的接受度，

从而在一次次广泛地探索中积累经验技术，形成完
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备可靠的移动支付产业链。 
3 总结 
综上所述，移动支付技术的进步是推动电子商

务快速发展的内生动力。在开展移动支付业务时，

要将客户的资金安全和隐私安全摆在第一位，不断

提高移动支付技术的安全性，推动移动支付技术形

成统一的市场标准，从而进一步完善电子商务经营

模式。政府相关部门和机构要大力推动移动支付法

律法规的建立和完善，在保障消费者合法权益的同

时，加大对移动支付市场环境的监管力度，鼓励运

营商和商户积极开展移动支付业务合作，推动建立

科学合理的利益分配机制，促进移动支付产业转型

升级，推动行业经济增长，促进电子商务行业的健

康发展。 
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