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物联网环境下智能安全设计的评估体系构建与实践 
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【摘要】为评价物联网环境下智能安全系统，构建由目标层、准则层和指标层组成的“三层六维双判据”体

系，从安全性、可靠性、智能性、环境适应性、运行效率、经济与绿色性 6 个维度设置指标，采用“安全门槛+
绩效改进”方法，并以选煤厂智能安全供配电系统验证。结果表明：身份识别精度 100%，系统无故障运行时间

≥99.9%，数据查询响应≤1.5 s，非计划停电识别准确率 92.5%、平均响应≤4.2 min；应用后停送电耗时缩短 40%以

上，故障停机减少 50%，维护效率提高 30%，吨煤电耗由 2.96 kW·h/t 降至 2.51 kW·h/t。该体系可同时表征安全

底线与运行绩效，为燃气、供热等能源物联网系统安全评价提供参考。 
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【Abstract】To scientifically evaluate the design and operation level of intelligent safety systems in an industrial 
Internet of Things (IIoT) environment, a three-layer, six-dimension and dual-criterion evaluation system is established to 
overcome the limitations of single accuracy indices or subjective composite scores. The system consists of target, criterion 
and indicator layers, covering safety, reliability, intelligence, environmental adaptability, operational efficiency, and 
economic/green performance. A dual method combining mandatory safety thresholds with performance-improvement 
evaluation is adopted and verified using an intelligent safe power-distribution system in a coal preparation plant. The 
identity-recognition accuracy was 100%, system uptime was at least 99.9%, data-query response time was within 1.5 s, 
and unplanned-outage identification accuracy reached 92.5% with an average response time within 4.2 min. After 
application, power-switching operation time decreased by more than 40%, equipment-failure downtime decreased by 50%, 
maintenance efficiency increased by 30%, and specific electricity consumption decreased from 2.96 to 2.51 kW·h/t. The 
proposed system integrates safety bottom-line requirements with intelligent operating performance and can provide a 
reference for safety evaluation of gas, heating and other energy IIoT systems. 
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引言 
物联网、边缘计算和智能控制在燃气厂站、供热

热力站、矿山及工业配电等能源基础设施中的应用不

断深入，系统运行方式由局部自动化逐步向全面感知、

远程控制和智能决策演进。智能化提高了状态透明度

和运维效率，但也使安全链条从传统的“设备—人员”

扩展为“设备—人员—环境—网络—数据—算法”耦合

系统。当传感器失真、通信异常、权限越界或算法误判

进入控制链时，信息域问题可能转化为物理域风险，因

此仅以设备完好率或单一算法准确率评价智能安全水

平已难以满足工程需要[1-3]。 
《煤气与热力》近期关于绿色供热系统评价指标体
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系的研究将安全可靠、清洁低碳、高效节能和智慧运营

作为一级评价指标，表明能源基础设施评价正在由单

一技术指标向多维综合绩效转变 [1]。在燃气、LNG
（Liquefied Natural Gas）及供热系统中，远程切断、联

锁控制、备用切换和异常恢复同样是智能安全的重要

组成[4]。 
用户提供的项目资料以选煤厂供配电系统为对象，

通过物联网、PLC（Programmable Logic Controller）控

制、往复式电能隔离、人员身份识别、巡检机器人和故

障预警等技术，形成从状态感知到远程执行、从安全联

锁到运行反馈的完整链条。项目最终在 7 个配电室开

展工业性应用，积累了控制日志、设备状态、巡检数据、

故障响应以及能耗与运维绩效等多类型证据。基于这

些资料，本文构建适用于物联网智能安全系统的“三层

六维双判据”评估体系，并以该工程开展实践验证。 
与此前偏重智能安全设计理论的研究不同，本文

重点解决“如何评价已经建成并运行的智能安全系统”

这一问题：一方面设置不可被综合分值抵消的安全门

槛，另一方面对智能化、可靠性、环境适应性和运行

绩效进行量化评价，从而使评估结果能够直接用于验

收、运行改进和后续系统迭代。 
1 评估体系总体框架 
1.1 评估对象与边界 
物联网智能安全系统的评价对象不应局限于单一

传感器或软件平台，而应覆盖感知、通信、决策、控制、

执行和管理全过程。本文将评估边界划分为设备侧、人

员侧、环境侧、网络与数据侧以及管理侧。设备侧关注

执行机构、断路器、保护与状态反馈；人员侧关注身份、

资质与权限；环境侧关注温湿度、粉尘等对设备可靠性

的影响；网络与数据侧关注通信、响应、数据完整性和

算法识别；管理侧关注操作票、电子挂牌、报警处置和

全程追溯。 
上述边界具有较强的能源基础设施通用性。对于

燃气厂站，可将设备侧对象替换为阀门、调压器、压缩

机和泄漏检测装置；对于供热热力站，可替换为泵、换

热器、阀门和压力温度测点，而权限、通信、联锁、环

境适应及运维评价逻辑保持一致。本文的工程数据仅

来源于选煤厂供配电系统，燃气与供热场景属于方法

层面的可迁移对象，并非本文已完成的现场验证。 
1.2 体系构建原则 
评估体系遵循 4 项原则。第一，安全底线优先。身

份、联锁、隔离和误动作等指标属于强制门槛，不能因

其他绩效指标较好而被抵消。第二，可测量与可追溯。

指标尽量对应 PLC 日志、平台记录、传感数据和现场

试验，避免仅以专家印象评价。第三，分层评价。安全

性与可靠性用于判断系统是否具备可运行条件，智能

性、环境适应性、效率和经济性用于评价应用质量。第

四，评价与改进闭环。指标不达标时应能够追溯到硬件、

算法、通信或流程环节，并形成复测要求，评估体系总

体框架如图 1 所示。 

 
图 1  物联网环境下智能安全“三层六维双判据”评估体系 

 
1.3 “安全门槛+绩效改进”双判据 
对于安全红线指标，采用门槛函数进行判定。设第

j 个强制安全指标的达标状态为 g_j，达到规定要求时

g_j=1，否则 g_j=0，则系统安全门槛 G 为： 
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G = ∏ g_j 

当 G=0 时，系统总体评价不得判定为合格，必须

完成整改并重新验证。本文将身份与权限有效性、联锁

逻辑、物理隔离确认、远程控制误动/拒动等列为门槛

类指标。 
对运行绩效类指标采用改造前后变化率评价。对

于操作耗时、故障停机时间、单位电耗等“越低越优”

的指标，其改善率 R 可表示为： 

R = （X₀ − X₁） / X₀ × 100% 

式中 X₀为基准期指标，X₁为系统运行期指标。对

于维护效率等“越高越优”的指标采用相反方向计

算。考虑不同指标量纲、风险重要度和统计周期差异，

本文不在缺乏统一权重依据的情况下强行计算单一

综合分值，而采用门槛达标、单项绩效和问题清单并

列输出。 
2 六维评估指标体系 
2.1 安全性指标 
安全性评价重点回答系统是否能够阻止不安全操

作进入物理执行链。指标包括身份识别与权限校验、电

子挂牌、软件闭锁、硬件联锁、抽屉/阀门等物理隔离

状态确认、远程控制误动拒动以及高风险操作的人工

复核。项目采用人脸识别门禁、权限管理、电子挂牌和

双重限位位置反馈，并在远程停送电中形成“权限校验

—自动执行—结果回传”的闭环；停送电作业遵循 GB 
26860—2011[5]和 AQ 1010—2005[6]的要求，安全相关

功能设计参照 IEC 61508:2010[7]。 
对于这类指标，评价不宜只看平均准确率。身份或

联锁一旦失效即可直接引发高后果风险，因此本文将

身份识别、联锁逻辑和物理隔离设为门槛项；对于故障

预警、图像识别等概率型功能则进入智能性评价。 
2.2 可靠性指标 
可靠性反映系统在长期运行中持续提供安全功能

的能力。主要指标包括系统无故障运行时间、控制器故

障概率、执行机构机械寿命、动作成功率、状态反馈一

致性和通信稳定性。低压成套智能设备的技术要求参

照 GB/T 7251.8-2020[8]。对于频繁停送电的工业场景，

机械执行机构和控制链的可重复性与单次性能同等重

要。 
项目最终结果显示，电动操作机构寿命不低于2万

次，低压配电柜智能控制器故障概率低于 0.1%，系统

无故障运行时间不低于 99.9%。这些数据可作为同类系

统招标、验收和全生命周期管理的重要量化依据。 

2.3 智能性指标 
智能性并非功能数量，而是系统感知、识别、响应

与闭环处置能力。本文选取数据响应时间、身份识别精

度、巡检机器人识别精度、故障识别准确率、故障定位

与响应时间以及模型持续迭代能力等指标。 
研究报告中的非计划停电识别采用计划停电数据

库过滤、规则引擎初筛和随机森林模型复验，试运行识

别准确率达到 92.5%，平均响应时间不超过 4.2 min；
机器人联动使疑似故障点定位由人工约 30 min 缩短至

5 min 以内。该类指标反映的是智能算法和移动感知对

传统报警体系的增强作用。 
2.4 环境适应性指标 
燃气、供热、矿山和工业配电系统均可能处于高湿、

粉尘、温度波动或电磁干扰环境。若智能设备在环境变

化下出现漂移、失联或散热异常，安全功能将失去基础。

因此环境适应性评价包括防护结构、温湿度与粉尘监

测、设备温升、告警次数、长期稳定性以及异常环境下

的降级策略。 
项目配套低压电气设备防护装置采用过滤与智能

散热设计，研究报告记录设备内部积尘量降低 95%以

上，高温告警次数减少 80%。这些结果表明，环境适

应性应作为智能安全评价的独立维度，而不能只在设

备选型时一次性确认。 
2.5 运行效率指标 
运行效率主要评价智能安全系统是否在不削弱安

全性的前提下减少人员暴露、等待和故障停机。指标包

括单次操作耗时、停送电总体耗时、巡检人工需求、设

备故障停机时间和维护效率。 
项目工业对比试验表明，MNS 抽屉柜（MNS 型低

压抽出式开关柜）单次推拉由人工约 90 s 缩短至远程

自动 15 s 以内，操作成功率达到 100%；系统级停送电

操作耗时缩短 40%以上，设备故障停机时间减少 50%，

维护效率提高 30%。 
2.6 经济与绿色性指标 
智能安全项目往往同时具有安全、效率和节能价

值。经济与绿色性指标包括单位产品能耗、年节约电费、

人工成本、运行维护成本和设备寿命变化。项目最终应

用口径中，吨煤电耗由 2.96 kW·h/t 降至 2.51 kW·h/t，
年节约电费 184.25 万元；减少岗位工 4 人，年节约人

工成本 48 万元，直接年经济效益合计 232.25 万元。 
需要说明的是，这类经济指标高度依赖产量、电价

和组织模式，只适合用作项目自身前后对比，不宜直接

作为跨企业排序依据，六维评估指标体系见表 1。 
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表 1  物联网智能安全六维评估指标体系 

一级维度 典型二级指标 指标属性 主要证据 判定方式 

安全性 身份/权限、联锁、挂牌、物理隔离、误动拒动 门槛型 操作记录、联锁试验、现场验证 全部满足 

可靠性 可用率、控制器故障概率、机械寿命、动作成功率 门槛+绩效 运行日志、寿命试验 达标/趋势 

智能性 响应时间、识别精度、故障诊断、机器人巡检 绩效型 平台、模型、巡检记录 目标值+实测 
环境适应性 粉尘、温湿度、温升、告警、环境联动 绩效型 环境/设备监测 前后对比 
运行效率 操作耗时、停机时间、维护效率、现场作业频次 绩效型 工单、操作日志 改善率 

经济与绿色性 单位能耗、电费、人工、运维、寿命 绩效型 能耗与财务统计 项目内对比 

 
图 2  智能安全评估实施流程 

 
3 评估数据与实施方法 
3.1 证据链构建 
评估实施流程如图 2 所示。为降低“只看平台展

示、不看底层证据”的评价偏差，本文将评价数据划分

为 5 类：设计与配置文件、PLC 和平台操作日志、传

感器时序数据、机器人图像/红外数据、现场对比与运

维统计。关键结论至少应有一类直接运行证据，门槛类

指标宜采用“配置核查+功能试验”双重验证。 
系统采用分层架构：基础设施层包括 PLC、往复

式电能隔离机构、传感器、门禁和机器人；数据源层

包括设备、作业、环境和人员数据；基础平台层提供

数据存储、算法、安全联锁和通信服务；应用层实现

停送电管理、设备健康、智能巡检、身份认证和故障

预警；业务层完成可视化与追溯。上述架构同时构成

评估证据链的来源，系统架构与证据链的对应关系如

图 3 所示。 
3.2 数据质量控制 
物联网评估首先要确认数据本身是否可信。项目

对设备数据进行统一编码与格式标准化，采用工业通

信协议传输，并将操作人员、设备位置、故障、环境和

时间戳进行关联。评价过程中需剔除测试数据、通信异

常导致的空值和重复记录，并对重要指标进行日志与

现场记录交叉核验。 
对于算法类指标，应区分研究目标值、模型验证值

和最终工业运行值。本文只把项目报告明确给出的最

终试运行/应用结果作为实践评价数据；例如研究报告

中“故障预警准确率≥95%”属于模型性能要求，而非

最终总结报告逐项确认的整机实测值，因此未将其写

入最终达标表。 
3.3 评价输出 
评价结果由 3 部分组成：①门槛判定表，列出安

全红线是否通过；②量化绩效表，列出可靠性、智能性、

环境和效率等实测结果；③问题与改进清单，针对不达

标项明确整改措施、责任模块和复测条件。 
这种输出方式比单一总分更适合高风险工业系统。

例如一个系统即使能耗和维护效率大幅改善，只要联

锁或物理隔离存在缺陷，就不能因“综合得分较高”而

被判为安全。 
4 工程实践与评估结果 
4.1 工程概况 
项目面向选煤厂低压供配电系统，针对人工停送

电、MNS 抽屉柜需现场摇出、配电室分散、巡检效率

低和运行数据不透明等问题，研发往复式电能隔离机

构、远程分合闸控制、身份识别、轨道式巡检机器人和
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物联网平台。选煤厂智能低压供配电系统设计已有相

关工程实践 [9][10]，项目依据《煤矿智能化建设指南

（2021 年版）》[11]推进智能化改造；最终技术在文家

坡选煤厂 7 个配电室开展工业性应用，形成远程停送

电、物理隔离、智能识别、机器人巡检和故障预警五位

一体解决方案，工程实践场景如图 4 所示。 

 
图 3  物联网智能安全系统与评估证据链 

 
图 4  物联网智能安全系统工程实践场景 

注：图片取自项目研究报告，包括往复式电能隔离机构、配电室现场及智能监控界面。 
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4.2 安全性与可靠性评价 
身份识别精度达到 100%，远程停送电运行期间未

发生因远程控制引起的误动、拒动事故。抽屉柜通过双

限位与位置状态反馈确认退出状态，形成可靠物理断

开点。根据双判据方法，上述门槛类指标满足项目安全

运行要求。 
可靠性方面，电动操作机构寿命不低于 2 万次，

低压配电柜智能控制器故障概率低于 0.1%，系统无故

障运行时间不低于 99.9%，数据查询响应时间不超过

1.5 s。说明机械执行、控制器与平台能够满足高频操作

和持续在线要求。 
4.3 智能性评价 
巡检机器人可完成可见光巡检、红外测温和设备

状态识别，项目总结报告给出的识别精度不低于 96%。

非计划停电识别系统通过计划停电信息比对、规则引

擎与随机森林复验实现分层判断，工业试运行识别准

确率达到 92.5%，平均响应时间不超过 4.2 min。 
在故障定位环节，机器人可自动规划路径到达疑

似故障点并进行图像/温度核验，使定位时间由人工平

均约 30 min 缩短至 5 min 以内。该结果说明智能化能

力不仅表现为算法精度，还体现为从识别到处置的端

到端响应效率。 

4.4 环境适应性评价 
项目针对选煤厂高粉尘、高湿环境，在低压电气设

备防护中采用过滤、防潮和温度联动散热措施。研究报

告中的试点运行数据显示，设备内部积尘量降低 95%
以上，高温告警次数减少 80%，因粉尘引发的电气故

障率降至趋近于零。 
由于该数据对应配套防护装置的试点效果，而非 7

个配电室全部设备的统一统计，本文将其作为环境适

应性“专项验证”，不与系统级可靠性指标混用。这种

证据分级有助于避免评价结果过度外推。 
4.5 效率、经济与绿色性评价 
工业对比试验中，MNS 抽屉单次推拉操作由人工

约 90 s缩短至远程自动 15 s以内，操作成功率为 100%。

系统整体停送电操作耗时缩短 40%以上，设备故障停

机时间减少 50%，维护效率提高 30%，设备使用寿命

延长 10%以上。 
吨煤电耗由 2.96 kW·h/t 降至 2.51 kW·h/t，按前后

数据计算降幅约 15.2%；最终应用口径年节约电费

184.25 万元、人工成本 48 万元。以上数据表明，在安

全门槛满足的前提下，物联网智能安全系统能够同时

产生运行效率与节能效益，主要绩效改善如图5所示，

工程实践主要评估指标结果见表 2。 

 
图 5  工程实践主要绩效改善 
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表 2  工程实践主要评估指标结果 

评价维度 指标 实践结果 评价 

安全性 身份识别精度 100% 门槛满足 

安全性 远程控制误动/拒动 未发生相关事故 门槛满足 

可靠性 系统无故障运行时间 ≥99.9% 满足持续运行 

可靠性 控制器故障概率 <0.1% 可靠性较高 

智能性 数据查询响应时间 ≤1.5 s 满足实时交互 

智能性 机器人识别精度 ≥96% 满足自主巡检 

智能性 非计划停电识别准确率 92.5% 具备实用识别能力 

智能性 非计划停电平均响应 ≤4.2 min 响应较快 

环境适应性 设备内部积尘量 降低 95%以上 专项验证有效 

环境适应性 高温告警次数 减少 80% 专项验证有效 

运行效率 停送电操作耗时 缩短 40%以上 显著改善 

运行效率 设备故障停机时间 减少 50% 显著改善 

经济绿色 吨煤电耗 2.96→2.51 kW·h/t 降低约 15.2% 

 
5 体系适用性与讨论 
5.1 与单一综合评分法的差异 
常见综合评价方法倾向于为指标赋权后形成总分，

便于排序，但对高风险系统存在“安全短板被其他高分

抵消”的问题。本文将安全门槛与绩效指标分离，先判

断是否具备安全运行资格，再评价智能和经济绩效，适

合燃气切断、供热联锁、工业配电等存在明确安全边界

的系统。 
对于需要项目横向比较的场景，可在门槛全部通

过后再使用层次分析、熵权或组合赋权形成绩效分值，

但权重应由实际样本和专家过程支持，不能直接从单

个工程案例主观设定。 
5.2 对燃气与供热物联网系统的借鉴 
燃气和供热系统与项目案例在对象上不同，但评价

逻辑具有共性。燃气厂站可将“物理隔离”映射为紧急

切断阀状态与联锁确认，将“环境适应性”映射为可燃

气体、压力、温度和防爆环境，将“非计划停电识别”

替换为泄漏、压力越限或设备异常识别；供热热力站可

将其映射为泵阀、换热设备、压力温度和水力异常。 
2026 年《煤气与热力》关于 LNG 厂站氮气系统互

联互备的研究通过远程切断、止回和压力调节等装置以

及控制逻辑优化提高系统稳定性与安全性[4]，说明“状

态感知—联锁控制—备用/恢复”也是燃气安全系统的

重要评价链条。因此，本文体系可作为燃气与供热智能

化项目验收指标设计的参考，但具体门槛值应依据相应

标准和场站工艺重新确定。 
5.3 局限性 

本文实践数据来源于单一选煤厂供配电项目，尚

不能代表不同能源行业的统计分布；部分环境指标来

自配套防护装置试点，并非全系统统一测点；经济指标

也受产量、电价和人员配置影响。 
后续可在燃气厂站、热力站等场景开展跨项目验

证，建立同类型设备的参考区间，并研究“安全门槛+
数据驱动绩效评分”的二阶段评价模型。同时，应将网

络安全、数据可信度和模型漂移监测进一步纳入指标

体系，工业网络系统安全要求可参照 IEC 62443-3-
3:2013[12]，形成覆盖建设、验收、运行和升级的全生命

周期评价机制。 
6 结论 
（1）构建了物联网环境下智能安全“三层六维双

判据”评估体系，从安全性、可靠性、智能性、环境适

应性、运行效率、经济与绿色性 6 个维度评价系统，

并采用安全门槛与绩效改进分离的方法，避免关键安

全短板被综合分数掩盖。 
（2）建立了由设计与配置文件、PLC/平台日志、

传感数据、机器人巡检、现场对比试验和运维统计组成

的评估证据链，明确研究目标值、专项试验值和最终工

业运行值应分开使用。 
（3）工程实践中身份识别精度 100%，系统无故

障运行时间≥99.9%，数据查询响应≤1.5 s，非计划停电

识别准确率 92.5%、平均响应≤4.2 min；停送电操作耗

时缩短 40%以上、故障停机减少 50%、维护效率提高

30%，验证了评估体系对安全底线和运行绩效的共同

表征能力。 
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（4）该体系可为燃气、供热及其他能源工业物联

网系统的项目验收和运行评价提供方法参考，但燃气

泄漏、压力联锁、供热水力安全等具体指标及门槛值需

依据相应行业标准和工程数据重新标定。 
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