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个人信息可携带权的实现路径研究 
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【摘要】我国《个人信息保护法》以赋权的方式确定了公民的个人信息可携带权，但因存在客体模糊、路径

缺失、技术障碍等问题，导致权利难以落地。在属性层面，可携带权是一种“数据主导权”，旨在将个人信息的控

制权从平台转移至用户，兼具人格权与财产权双重属性，并体现为公法对私法不足的必要补充。客体方面，以“包
容化”思路重塑客体范围：除非平台能证明转移侵害其商业秘密或正当利益，否则用户账号内全部数据均应允许

携转，单账户数据不构成商业秘密。在实现路径上，通过区块链技术的应用，既能解决个人信息转移过程中的安

全问题，又能降低转移成本。 
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【Abstract】China's Personal Information Protection Law has determined citizens' right to carry their personal 
information through empowerment. However, due to issues such as ambiguous objects, missing paths, and technical 
obstacles, this right is difficult to be implemented. At the attribute level, the right of portability is a kind of "data dominance 
right", aiming to transfer the control of personal information from the platform to the user. It has dual attributes of 
personality rights and property rights and is reflected as a necessary supplement to the insufficiency of private law by 
public law. In terms of the object, the scope of the object should be reshaped with an "inclusive" approach: Unless the 
platform can prove that the transfer infringes upon its trade secrets or legitimate interests, all data within the user account 
should be allowed to be transferred, and the data of a single account does not constitute a trade secret. In terms of 
implementation, through the application of blockchain technology, not only can the security issues during the transfer of 
personal information be resolved, but also the transfer costs can be reduced. 
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21 世纪以来，随着互联网时代的到来与大数据算

法的兴起，数据已经成为与土地、劳动力、资本、技术

并驾齐驱的第五大生产要素。数据对于各大网络平台

的重要性不言而喻，甚至成为平台在与对手竞争中占

据优势的根本原因，成为其最重要的生产力。个人信息

作为数据的重要组成部分，兼具了两大属性，一方面作

为普通数据的财产属性，可以为平台提供利益，例如某

购物平台可以凭借其收集的用户购物偏好，通过算法

向用户推荐个性化商品或服务以获取更多利益。而另

一方面个人信息数据拥有比普通数据更为敏感的隐私

属性，个人信息一旦不正当竞争中大量使用泄露将造

成极大的危害性。 
1 问题的提出 
我国制定的法律中有多项关于个人信息保护的内

容，其中首部专门针对个人信息保护的法律《中华人民

共和国个人信息保护法》（以下简称《个人信息保护法》）

2021 年颁布实施。然而，与欧盟、美国、日本等国家

和地区相比，我国在个人信息保护的理念、立法和实践

经验等许多方面仍存在许多不足，在个人信息方面保

护稍显落后。《个人信息保护法》第 45 条确立了个人

信息的可携带权，“个人请求将个人信息转移至其指定

的个人信息处理者，符合国家网信部门规定条件的，个
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人信息处理者应当提供转移的途径。”这一规定使得个

人信息保护从间接保护转向直接保护，并因此引发了

学界广泛的理论研究。 
然而，《个人信息保护法》第 45 条关于个人信息

可携带权（以下简称“个人信息可携权”）的规定过于

笼统。并且由于个人信息可携权这一权利在《个人信息

保护法》草案第三次审议时才正式通过确立。由此可见，

学界各方对此权利的争议极大。由于客体对象的模糊

与行使权利路径的不确定使得该权利难以实现落地，

本文将在讨论权利的属性和客体的基础上，从权利客

体与个人信息转移路径为重点探析权利实现方式。 
2 个人信息可携带权属性探析 
个人信息可携权理论源自于“个人信息自决权”理

论，该理论从私法的角度认为，个人数据作为人的虚拟

数据空间的延伸，其在人权和自由涵摄范围之内，基于

对人权和自由的保护，人应当自主掌握个人的信息[1]。

信息权利则源自于宪法，我国《宪法》第三十三规定“国

家尊重和保障人权”以及第三十八条规定“中华人民共

和国公民的人格尊严不受侵犯”。在宪法的指导下，《民

法典》关于个人信息保护的表述为第一百一十一条“个

人信息受法律保护”，但并未将其确定为一项具体权

利，因此有越来越多学者指出这一保护模式的不足，

“个人信息的此种保护模式，必然使得个人信息保护

在规范逻辑、制度功能等方面受到局限”。[2]由此来看，

有必要将个人信息保护其扩展到公法领域，“个人信息

保护是信息时代的一项全新挑战，个人信息控制权是

通过个人信息保护法确立的一项新型公法权利”。[3]据

此观点，个人信息可携权是私法上关于信息保护的难

以被具体为权利的权益在公法上的扩展保护，这种保

护以权利的具体化为核心，以宪法的法律规定为支撑。 
对于数据产权的立法，立法者们一直处于一种“进

退维谷”的境地。一方面，由于数据自身的主体多维性

（即难以判断一段具体的数据的真正主体）和数据产

生及管理过程中的复杂性使得数据产权难以用传统民

法中物权的概念加以规制。另一方面，如果立法者们退

一步，将个人信息保护仅局限于《民法典》 之“个人

信息受法律保护”的表述范畴，则无法实现破除海量数

据对个人的反向控制。换言之，面对庞大的个人数据几

乎在网络虚拟空间形成了一个另外的自我的情况下，

现实空间的自我应当取得对虚拟空间自我的控制权。

对于数据这一并不以实物为表现形式的物质，谁控制

的主导权，便在事实上控制了其所有权。其控制权要么

在用户，要么在数据平台。在这一方面上来讲，个人信

息可携权的本质便是在于将个人信息的控制权由数据

平台企业转移至用户，使用户取得类似于“数据物权”

的一种数据主导权。 
3 个人信息可携权的客体界定 
《个人信息保护法》并未对个人信息可携权的客

体做出清晰规定，各个国家和地区法律对其客体的规

定也不尽相同，造成了客体范围的模糊性。对于个人信

息记录的形式表达较为宽泛，电子或者其他方式中的

其他方式是否包括纸质记录，应当做限缩处理，即个人

信息可携带权的范围并不包括以纸质介质记录的个人

信息。这是因为首先转移纸质信息并不具有现实可操

作性，其次纸质信息难以对个人信息造成实质侵害，无

论是从人格权角度抑或是财产属性角度并没有对其保

护的必要。 
学界认为，存在于数据处理者的个人信息主要包

括三种，一是直接数据，即用户直接上传的数据信息，

包括用户资料、昵称、家庭住址等。二是观测数据，即

用户在平台上活动所留下的数据痕迹，如浏览记录、收

藏的视频歌单等。三是预测数据，即数据平台通过算法，

基于以上两种数据加工形成的用户偏好，形成用户画

像。通常此类数据是平台的核心数据。学界对三类数据

是否是个人信息可携权的客体形成了三种主要观点。

第一种观点认为仅有直接数据可以被个人信息可携权

调整，观测数据和预测数据因其可识别性不足并且属

于平台的正当利益而不宜转移[4]。第二种观点借鉴欧盟

立法经验，认为可转移的数据包括直接数据和观测数

据而不包括预测数据[5]。其主要理由在于预测数据包含

了平台算法对其的加工，平台对其投入了创造性劳动，

应当属于平台的正当利益[6]。第三种观点认为无论是直

接数据、观测数据或者预测数据都应该纳入个人信息

可携带权的调整范围之内，但通常都认为应当对预测

数据的转移附加适当条件[7]。然而上述无论数据分类标

准或者是数据是否可转移的判断依据都难以真正实现

权利目的。 
4 权利实现的完善建议 
个人信息可携带权往往被认为是“软性”“具有

宣誓性”的权利，但这样先入为主的概念通常为该权利

的难以实现提供理由，使其沦为纸面上的权利而非事

实上的权利。为确保该权利的实现，笔者提出以下几条

建议。 
4.1 个人信息模块化封装与场景化应用 
个人信息的模块化封装指个人信息依照不同的功

能维度被切分为不同的可独立调用的子模块，例如可
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将个人信息的分割为偏好模块如算法标签、兴趣画像

等，联系模块如手机号码、邮箱号等，行为模块如浏览、

交易、社交记录等。以数据形式存在的个人信息不同于

传统个人信息的特点在于其能通过算法以不特定的几

条信息确定个人身份，这也是专门出台《个人信息保护

法》保护个人信息之必要性所在。个人信息的模块化封

装通过个人信息的切分能够有效降低因个人信息的泄

露而识别个人的危险性，同时每个模块都遵循统一的

数据模型与接口规范（如 OpenAPI），个人可一次性授

权、跨平台复用，避免“格式转换—人工清洗—二次授

权”的重复劳动。并且个人信息的模块化封装为场景

化应用提供了基础。 
个人信息的场景化应用包括两部分，首先对于不

同的场景对个人信息可携带权的客体范围做出不同规

定，例如在较为敏感的场景如涉及数据跨境流动或金

融数据时采用较为严格的数据转移范围与审查，而对

于日常化的商业场景如网络购物时采用较为宽松的标

准。 
4.2 区块链技术在权利实现上的应用 
个人信息的转移可以概括为三件事：数据从 A 方

“取出来”，路上“不走丢，不被改，不泄密”，数据

到 B 方验真。区块链在这三件事上的优势可以概括为

一句话：把“信任”从依赖机构变成依赖技术，把“控

制”从平台还给个人。链上个人信息的转移安全性受

到保障，对于数据接收方 B 方而言，哈希+数字签名保

证“内容+时间戳”不可篡改，B 方一键链上核验即可

确认来源和完整性。对于用户而言，一次授权可一键查

看、随时撤销。通常个人信息的转移要满足 api 接口的

互接与传输协议的签署，用户要实现个人信息的自由

流动意味着每两家数据平台要重复上述过程，这无疑

产生了巨大的对接成本。而区块链技术在个人信息转

移仅需一条公共或联盟链即可当“信任总线”，A、B
只需遵循同一协议（如 DDTP），边际成本趋近于零。 

4.3 客体的包容化与强化法律监管 
现有无论数据分类标准或者是数据是否可转移的

判断依据都难以真正实现权利目的。原因在于，首先，

细分标准的做法不具备可操作性。在用户转移个人数

据的过程中，情况往往是打包式转移，即通常为账号内

所有数据的转移，对账号内所有数据进行数据区分并

不现实且工作量巨大。其次，数据的计量单位难以确定，

“单个”数据中“单”如果表示的是代表数据的 0 或者

1 的代码，则不具备可分类性。如果用单组数据表示，

则一组数据往往可能包含多种属性既是观测数据又属

于预测数据的组成部分而难以区分。因此，对于个别用

户的数据转移而言，个人信息可携带权的客体不应拘

泥于数据类型而应包括不侵犯他人隐私的所有用户数

据，除非数据处理者能够证明数据的转移侵犯了其正

当权益或者商业秘密，否则应当提供可供数据转移的

途径。对于群体性数据转移，考虑到对平台的竞争利益，

可以做出适当限制，并将举证责任转移至数据转移的

发起者。 
同时对于不履行信息转移义务的网络平台，应加

强法律责任的追究。当前，《个人信息保护法》和《反

不正当竞争法》均对信息处理者的违法行为规定了相

应的法律责任。然而，这些规定在实际操作中仍存在一

定的局限性。为此，应进一步完善相关法律法规，明确

信息处理者的法律责任，确保个人信息可携带权的有

效实现。 
5 结语 
尽管可携带权标志着从间接保护向直接保护的转

变，但其规定过于笼统，存在客体模糊、路径缺失、技

术障碍等问题，导致权利难以落地。在属性层面，个人

信息可携带权是一种“数据主导权”，旨在将个人信

息的控制权从平台转移至用户，兼具人格权与财产权

双重属性，并体现为公法对私法不足的必要补充。针对

客体界定难题，将数据细分为“直接—观测—预测”

三类并分别判断是否可携的做法操作成本高、标准冲

突、与“打包迁移”现实脱节。应以“包容化”思路重

塑客体范围：除非平台能证明转移侵害其商业秘密或

正当利益，否则用户账号内全部数据均应允许携转，单

账户数据不构成商业秘密。在实现路径上，一是“模块

化封装+场景化应用”，通过统一数据模型与接口，实

现颗粒度可调、跨平台复用；二是引入区块链技术，以

链上哈希、数字签名降低信任与对接成本，让用户私钥

触发“转账式”数据迁移；三是强化平台义务与责任，

禁止技术封锁，豁免小企业，合理费用由用户承担，并

完善违法责任条款。个人信息可携带权的实现应以

“流通”为核心价值，以“技术+法律”双轮驱动，力

图破解可携带权“软性宣示”困境，为构建可操作的

本土化方案提供系统性思路。 
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