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飞机电力线载波通信测试环境设计与研究 
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【摘要】28V 低压电力线载波通信信道特性较差，易受到干扰，影响系统通信效果，因此需要相应的载

波通信仿真平台来模拟和评估其通信性能。本文通过对测试环境需求进行分析，设计并搭建了一套软硬件协

同的飞机低压电力线载波通信测试环境。实验证明，相比传统测试环境的单一测试场景，该测试平台能够对

低压电力线载波通信环境中负载变化、干扰变化、衰减变化实现精准模拟仿真。本测试环境操作简单，实用

性强，为低压电力线载波通信设备的性能评估提供了可靠的技术支持。 
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【Abstract】The 28V low-voltage power line communication channel exhibits poor characteristics and 
susceptibility to interference, affecting system performance. This paper designs and implements a software-hardware 
integrated test environment for aircraft low-voltage powerline carrier communication. Experiments demonstrate the 
platform's ability to accurately simulate load variations, electromagnetic interference, and line attenuation in 
powerline communication environments. The test environment is user-friendly and practical, providing reliable 
technical support for performance evaluation of low-voltage powerline communication devices. 
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引言 
电力线载波通信（Power Line Communication， 

PLC）是一种利用现有电力线作为传输媒介，将信息

资源进行系统整合后调制在同一个高频载波上进行

传输的通信方式[1]，其发展历史久远、技术成熟度高，

是电力系统中特有的一种通信方式[2]。该技术能够

通过现有电力网传输多媒体数据，有效减少设备的

数量和复杂度，从而降低成本和维护难度。此外，电

力线路不易受到外部攻击，并且采用加密和认证等

安全机制确保数据的机密性和完整性，有效满足了

国防航空领域对于高保密性、高安全性的通信需求。

例如在航空领域，电力线载波通信已展现出独特的

应用价值。以波音 787 为例，其配电系统采用双通

道 28V 直流网络架构，通过 PLC 技术实现了座舱照

明控制模块与配电单元间的数据传输，成功替代了

传统 CAN 总线布线方案[3]。 
目前，载波通信技术有多种实现方案[4]，在载波

信号调制方式、中心频点、路由协议和信号耦合方

式等方面各不相同。然而，对于自研的机载低压电

力线载波通信设备，其通信性能尚不明确，是否符
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合标准仍需进一步验证。同时，由于测试装备的限

制，现有测试手段存在一定局限性，无法对载波通

信产品的通信功能进行全面、合理的验证，致使载

波通信设备性能的检验与应用需求存在脱节。因此，

开展相关的测试与评估工作是十分必要的。由于电

力网和通信网的结构复杂性和差异性，低压电力线

载波通信的信道特性[5]主要体现在电力网接入负载

变化，各种噪声干扰特性以及载波信号的衰减特性

三方面。这些因素直接影响数据传输的质量，包括

误码率以及传输速率等。因此，测试环境不仅需要

考虑用电负载变化，同时也需考虑信道噪声与衰减

的影响，并需要对测试过程进行全流程监控，以便

研发人员及时掌握通信成功率、波形图等信息。为

此，测试环境应具备软硬件联动能力，能够对电力

线载波通信设备进行多维度的性能测试。 
综上所述，设计并构建一个适用于飞机低压电

力线载波通信模拟测试环境尤为必要[6]。本文对机

载电力线载波通信需求进行了具体分析，设计了一

种适用于飞机低压电力线载波通信的模拟测试环境。

其中，硬件平台包含负载模拟器、衰减器、噪声干扰

发生器等主要设备；软件平台采用插件化设计与前

后端分层架构，使得测试环境具备高度的自动化与

智能化，提高测试效率与准确性。通过仿真实验对

电力线载波通信成功率等关键指标进行了分析。实

验结果表明，本文设计的低压电力线载波通信测试

环境能够有效模拟飞机电力线载波通信的工作状态，

并为后续研究提供了完备的软硬件设施与测试平台。 
1 测试环境需求 
1.1 负载模拟分析 
负载电流是指通过电力线路传输的电流，它来

自通飞机上各类电气设备和系统。不同设备和系统

的配置会导致负载电流的差异，这些电流可能从几

毫安到几十安不等。与此同时，电气设备和系统还

会产生电磁干扰，这些干扰通过电力线路传播至

PLC 通信系统，可能导致 PLC 信号的失真、干扰甚

至严重降低通信质量。电力线上的负载变化对电力

线载波通信系统的性能有着显著影响。例如，当负

载增大时，可能导致传输距离缩短和信号衰减加剧。 
1.2 干扰模拟分析 
电力线作为共享信道，不同电气设备通过电力

线路产生的各种干扰，会对电力线载波通信的传输

质量产生重要影响。这些干扰主要包括同频干扰、

开机大电流干扰、线缆串扰等[7]。1）同频干扰：多

源设备共用频段时，相同频率的电磁信号相互叠加，

导致接收端无法解析目标信号。例如，某型航电维

护端口与 PLC 基频重叠时，维护设备启动后 PLC 信

噪比下降 6dB，通信误码率显著增加。2）开机大电

流干扰：作为感性负载的线圈，其通断过程会产生

很大的尖峰电压，如襟翼作动器启停时，线圈通断

产生的瞬态电压尖峰可达2.8kV/𝜇𝜇𝜇𝜇，持续时间120ms，
覆盖 3 个 PLC 数据帧，导致信号失真造成干扰。3）
线缆串扰：机舱内电缆间距不足引发容性/感性耦合。

实际案例中，某 Cessna 172R 机型因天线布局不合

理导致无线电信号覆盖区重叠，引发导航系统误判。 
1.3 衰减模拟分析 
在供电网络中，高频信号可能会受到衰减。衰

减会导致信号强度降低，从而影响通信质量。信号

衰减导致信号强度下降，从而限制 PLC 信号的传输

距离。随着传输距离的增加，信号可能会逐渐衰减

到无法正常解调的程度。随着信号衰减，信号的形

状和质量可能会发生变化，导致信号失真和失真率

的增加。其中信号衰减率取决于电力线路的长度、

电缆类型、材料和频率等因素。 
综上，设计电力线载波系统时需要考虑负载、

干扰以及衰减变化对通信效果的影响。 
2 测试环境设计 
2.1 测试环境系统结构 
根据测试环境需求，本文提出了如图 1 所示的

飞机电力线载波通信模拟测试方案。在功能上，测

试环境主要用于集成电力网与通信网融合通信样机

并开展测试的类机载模拟测试，以验证通信原理样

机功能和性能指标。该环境具备多功能负载模拟、

信道衰减模拟、类机载电力线传输特性等功能，并

辅以测试环境监控软件以便把控测试进程、记录关

键指标。照图 1 进行接线后，首先，操作人员通过

监控计算机发送信号，经飞控计算机转发后，控制

部署于飞机上的通信原理样机 A 进行指令调制，得

到加载至 28V 电网的电力线载波信号；其次通信原

理样机 A 连接至载波信号解耦器，输出滤波后的载

波信号，以便程控衰减器控制信号幅度；载波信号

解耦器通过 SMA 接口连接程控衰减器；然后程控衰

减器通过 SMA 接口再连接至干扰耦合器以及载波
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信号耦合器，将信号重新加载到 28V 电力线网络；

最后，通信原理样机 B 与 C 接收到指令信息，并将

监控电路所获取的信息传输至监控计算机，通过软

件分析，得到不同信道下通信原理样机的传输性能。 

 

图 1  低压电力线载波通信测试环境结构图 

 
2.2 硬件依赖 
硬件电路主要由以下几个部分构成： 
1）信号衰减电路：对信号进行提取并模拟真实

信道衰减。由于飞机的电力线路环境复杂，包括电

线长度、电线材质等因素都会对信号传输产生影响，

导致信号强度的变化。信号衰减电路主要由两部分

组成：载波信号解耦电路及程控衰减器。 
2）噪声耦合电路：模拟各种信道噪声并将其注

入到信道中。在实际的低压电力线载波通信系统中，

噪声是无法避免的，它可能来自于电源、电器设备、

天线等多种源头。噪声耦合电路主要分为电磁干扰

注入电路和干扰耦合电路。 
3）电源电路：负责对原理样机进行供电。可编

程直流电源为我们提供了对电源参数的精确控制。

在实际飞行环境中，电源条件可能会因为各种因素

（如电源负载、电源线长度、电源线材质等）而发生

变化，这些变化可能会对通信设备的性能产生影响。 
4）信道监测电路：负责对信道中信号的波形、

峰峰值以及电力线的电压进行实时检测。信道监测

电路主要分为信号监测以及电压监测。 
5）机上负载模拟电路：负责模拟机上用电器开

关对信号产生的影响。在实际的飞机电力线载波通

信系统中，机上用电器的负载可能会对通信信号产

生影响，例如，当用电器启动或关闭时，可能会引起

电源电压的波动，从而影响通信信号的质量。 
2.3 监控软件设计 

监控软件采用前后端分离的架构设计理念，并

由 TypeScript 与 Python 混合编程进行实现，在前端

部分，本系统结合了 Electron 框架与 Vue 技术，并

使用 TypeScript 作为主要的开发语言，以实现一个

高度互动且响应迅速的用户界面。对于后端，Python
的使用确保了功能的稳定性和可扩展性。为了确保

UI界面的交互体验，系统还融入了多线程并发处理、

面向对象的组件通信以及逻辑与界面分离的设计思

想。这些确保了系统的高效性和灵活性，使测试人

员能够方便地进行数据操作和分析，软件总体框架

如图 2 所示。 

 
图 2  监控软件总体框架图 

该软件主要包含以下模块：1）监控设备控制单

元模块。通过该单元，用于可以控制监控设备（如电

磁干扰注入器、示波器等）各种操作，以改变测试环
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境中的参数。2）通信监控单元模块。该部分在用户

监控设备接入情况下，提供实时数据波形、电平显

示，用户可查看历史数据，了解载波通信设备的性

能和运行情况。3）测试结果统计单元模块：该部分

可在执行抗干扰测试、抗衰减测试、抗负载变化测

试后，对比收发双方的通信数据，统计误码率、电

平、传输速率三个指标，并将统计后的数据显示出

来。系统主界面如图 3 所示，包括“测试项目”、

“偏好设置”、“测试输出终端”、“测试主界面”

等功能。 

 

图 3  软件界面设计图 

 
2.4 测试原理 
如图 4 所示为通信测试流程图，测试分为抗负

载变化测试、抗噪声变化测试以及抗衰减变化测试。

抗负载变化测试通过机上模拟负载按不同档位（50
至 1000 欧姆）调整阻抗值，目的在于找出通信原理

样机间成功通信的最小阻抗；测试过程中，系统不

断降低阻抗直至通信失败，记录临界参数。抗噪声

变化测试则利用电磁干扰注入器生成各类噪声信号

（方波、正弦波、三角波），调整载波信号强度和不

同种类的噪声参数，评估通信样机在各种干扰条件

下的性能表现。抗衰减变化测试是在通信信道上使

用程控衰减器，从-12dB 初始值逐步增加衰减（-1dB/
次），记录成功通信的临界衰减值。 

在进行载波通信测试时，我们主要通过误码率

（BER）评估系统性能。误码率是指在一定数量的比

特传输过程中，接收端检测到的错误比特数与传输

总比特数的比值： 

𝐵𝐵𝐵𝐵𝐵𝐵 = 𝑁𝑁𝑒𝑒
𝑁𝑁𝑡𝑡

               （1） 

其中，𝑁𝑁𝑒𝑒表示接收错误的比特数，𝑁𝑁𝑡𝑡表示传输

的总比特数。对于本文采用的 2FSK 调制系统，误

码率与系统参数存在复杂关系。实验中，我们将根

据不同测试场景下的误码率变化，评估系统在各种

条件下的通信性能。 

 
图 4  通信模拟测试流程图 
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3 实验分析 
为了测试所设计电力线载波通信测试环境设计

可行性与有效性，本实验参照第二章节搭建了如图

5 所示通信模拟测试环境。 
其通信波特率为 115200baud，采用二进制频移

键控（2FSK）技术，转换速度快、抗干扰、抗误码、

抗衰落性强且技术上易于实现 [8-9]。基于 Vivado 
2018.2 平台和 Verilog 硬件编程语言，采用模块化设

计方法实现整个调制解调系统，得到了基于 FPGA
的较高性能和较低误码率的调制解调器，使得该设

备能够在 28V 直流电源的加持下，利用电力线传输，

实现机上的数据收发。 

 
图 5  通信模拟测试环境实物图 

 
硬件环境：计算机CPU采用 Intel酷睿 i7 2.0GHz，

内存不小于 2GB，硬盘容量不小于 256GB，具有标

准网络接口，包含鼠标、键盘等通用外设。 
软件环境：操作系统 Windows 7/Windows 10。 
连接步骤：首先，将直流电源 1 通道通过信号

隔离模块与原理样机 A（载波发送端）的电源接口

相连，原理样机 A 的 RS485 调试接口与飞控计算机

（飞机端）连接；将直流电源 2 通道通过信号隔离

模块分别与原理样机 B、C（载波接收端）的电源接

口相连，B、C 上的 RS485 调试接口通过 RS485 转

USB 线与监控计算机相连；监控计算机通过 RS485
转 USB 线与飞控计算机（地面端）相连。其次，将

原理样机 A 通过信号隔离模块与载波信号解耦器、

程控衰减器、干扰耦合器、载波信号耦合器依次相

连，再通过信号隔离模块分别与原理样机 B、C（载

波接收端）连接，接入电磁干扰注入器，并将机上模

拟负载通过负载接入开关连接进系统中。再次，将

程控衰减器通过 USB 线与监控计算机连接，通过

2.5mil 端子线与干扰耦合器连接；将电磁干扰注入

器的输出端置为关闭，在上位机上设置程控衰减器

衰减为 0dB。然后，将直流电源 1、2 通道电压设为

28V，最大输出电流设为 1A，打开 1、2 通道的输

出；打开机上稳压源的开关，机上稳压源有蓝光闪

烁代表正常工作。针对以下三种不同测试内容进行

相对应操作。同时，为保证数据可靠，均进行 5 次

重复实验，取 3 次稳定工况数据计算均值。 
3.1 抗负载变化测试 
抗负载变化测试结果如表 1 所示。根据实验可

知，当负载低于 200 欧姆时，因电流过大，测试环

境与设备无法正常工作，故设置负载大小为 200～
1000 欧姆， 以步进值 100 欧姆进行递增，观测传输

速率、及误码率。通过结果可知从 200 欧姆到 1000
欧姆负载时设备都能正常运行且传输速率大于等于

25kbit/s，传输误码率小于10−5。加入负载时对电平

以及电流有轻微影响，但运行过程中对电平影响不

大，说明机上其他用电器不会造成设备无法正常通

信，但是在开启的瞬间会对电平有轻微影响，结果

符合逻辑。所设计的测试环境可实现对飞机电力线

载波通信中负载变化的模拟。 
表 1  抗负载变化测试结果 

负载值 传输速率 误码率 

50Ω 无法正常工作 无法正常工作 

100Ω 无法正常工作 无法正常工作 

200Ω 25~115.2kbit/s 0~10−5 

400Ω 25~115.2kbit/s 0~10−5 

600Ω 25~115.2kbit/s 0~10−5 

800Ω 25~115.2kbit/s 0~10−5 

1000Ω 25~115.2kbit/s 0~10−5 
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3.2 抗干扰变化测试 
1）固定噪声频率和振幅，分别设置波形为方波、

正弦波、三角波，对不同波形串扰进行测试。不同串

扰波形测试结果如图 6（a）所示。根据实验结果可

知，不同波形的串扰能成功注入，并且对误码率的

影响不同，在多次测试中发现，两台机器性能有细

微差别，同时三角波噪声产生的误码率最小，小于

10−5，而方波噪声产生的误码率最大，在串扰频率

为 2.4M 时，为 100%。 

 

图 6  不同串扰类型误码率 

2）固定噪声波形和振幅，设置频率为 2M～4M，

以步进值 0.4M 进行递增，对不同频率进行测试。不

同串扰频率测试结果如图 6（b）所示。根据实验结

果可知，串扰频率在 2～3.6M 时，传输速率小于

25kbit/s，误码率大于10−5，其中串扰频率在 2.4MHz
时误码率最大，一号机误码率为 76.7%，二号机误码

率为 43.6%；串扰在其他频率区间时，误码率小于

10−5，传输速率大于 25kbit/s。 
3）固定噪声波形和频率，设置振幅为 50mV～

450mV，以步进值 50mV 进行递增，对不同振幅进

行测试。不同串扰频率测试结果如图 6（c）所示，

当串扰幅度小于等于 350mV 时，传输速率大于等于

25kbit/s，误码率小于10−5；而当串扰幅度达到

450mV 时，误码率分别为 95.7%及 96.4%。 
实验结果表明，不同波形、不同频率和不同幅

度的干扰对系统误码率产生不同影响。特别地，当

干扰频率在 2.4MHz 附近时，系统误码率达到最大

值。当干扰频率接近系统工作频率时，系统误码率

可表示为： 

𝐵𝐵𝐵𝐵𝑅𝑅𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖 = 𝐵𝐵𝐵𝐵𝑅𝑅0 ⋅（1 + 𝛽𝛽 ⋅ 𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖
|𝑓𝑓𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖−𝑓𝑓𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐|

）

（2） 

其中，𝐵𝐵𝐵𝐵𝑅𝑅0为无干扰时的基础误码率，

𝐴𝐴𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖为干扰信号幅度，𝑓𝑓𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖𝑖为干扰信

号频率，𝑓𝑓𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐为载波信号频率，𝛽𝛽为系统相关系数。

该模型解释了为何 2.4MHz 频率干扰产生最大误码

率，以及干扰幅度增大导致误码率增加的实验现象。

实验可知测试结果符合低压电力线载波通信情况，

所设计的测试环境可实现对飞机电力线载波通信中

干扰变化的模拟。 
3.3 抗衰减变化测试 
设置衰减数值为-12～-20dB，步进值设为-1dB，

观测传输速率、电平、误码率。测试结果如图 7 所

示。通过实验测试结果可知，两台通信原理样机抗

衰减能力相当。衰减值在 0～-17dB 时，传输速度维

持在 25kb/s 以上，此时传输误码率小于10−5；当衰

减值由-17dB 变为-18dB 及以上时，传输速率归零，

此时传输误码率变为 100%，这种现象可以通过

2FSK 调制系统的误码率理论模型解释： 

𝐵𝐵𝐵𝐵𝐵𝐵 = 1
2
𝑒𝑒−

𝐸𝐸𝑏𝑏
2𝑁𝑁0              （3） 

其中，𝐸𝐸𝑏𝑏为每比特能量，与信号功率成正比；
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𝑁𝑁0为噪声功率谱密度。 
当信号经过衰减后，𝐸𝐸𝑏𝑏减小，导致误码率增加。

当衰减达到某一临界值时，𝐸𝐸𝑏𝑏低于系统检测阈值，

接收端无法正确解调信号，误码率急剧上升至 100%。

所设计的测试环境可实现对飞机电力线载波通信中

衰落变化的模拟。 

 
图 7  不同衰减幅度误码率 

 
4 结论 
本文主要设计了一个模拟飞机电力线载波通信

测试环境，实现对飞机电力线载波通信的精准模拟

仿真。本文具体分析了测试场景需求，使用基于同

轴程控衰减器、噪声耦合器、射频偏置器等关键部

件，使测试过程更加稳定，测试结果更加准确、可

靠。此外，开发了一个模拟测试环境监控软件，以监

控机上电力网与通信网融合通信环境的运行情况，

该软件与至少三台载波通信原理样机、电磁干扰注

入器、示波器等结合使用，可模拟机上负载变化、电

磁干扰变化、线路衰减变化等，并记录通信原理样

机在不同条件下的数据传输速率、误码率、电平等。

通过实验可知该测试环境能精准模拟飞机电力线载

波通信环境并以此进行测试，为后续载波通信特性

研究提供了可靠的软硬件支持。 
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